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La siguiente lista de verificacion para los contratos de servicios en la nube es un producto final de
investigacion que llevo a cabo el Proyecto InterPARES Trust sobre contratos comunes de servicio
desde una perspectiva de administracion de archivos, archivistica y juridica. InterPARES Trust
(2013-2018) es un proyecto de investigacion multinacional, interdisciplinario que explora cuestiones
relacionadas con los documentos de archivo y datos en el ambiente en linea. Para mayor
informacion ver https://interpares.org.

Las audiencias objetivo para este documento son los gestores o administradores de documentos,
archivistas, funcionarios de servicios de informacion y otros interesados que evaltan los servicios de
nube dentro de una organizacion. El objetivo del mismo es proporcionar una herramienta para:

- Adquirir un conocimiento de un texto estandar o modelo de contratos.

- Verificar si los contratos potenciales de servicios en la nube cumplen con los requerimientos.

- Clarificar a las areas de tecnologias de la informacion y juridicas las necesidades de gestion
documental y archivisticas

- Comunicar las necesidades de gestion documental y archivistica a los proveedores de servicio
de nube.

Esta lista de verificacién es solo una herramienta para tomar en cuenta, no constituye una propuesta
juridica. No se recomienda su uso para o en contra de cualquier proveedor de servicio de nube en
particular (0 uso de servicios de nube en general). Los individuos y las organizaciones deberan
solicitar el apoyo juridico en caso de que lo requieran para un contrato en particular.
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Lista de verificacion para contratos de servicios en la nube
Publico objetivo: Gestores documentales y archivistas?

Preguntas si | no | 22 Notas

1. Convenio

» ;Se encuentra claramente establecida la fecha
efectiva de inicio del contrato?

» ;Existe una explicaciéon sobre las circunstancias
por las cuales el servicio podria suspenderse?

» ;Existe una explicacién sobre las circunstancias
por las cuales el servicio podria darse por
concluido? (ver también seccién 8)

» ;Existe una explicacion de notificaciéon o una
opcion para suscribir un servicio de notificaciéon
en el caso de cambios realizados a los términos
que regulan el servicio?3

2. Propiedad de la informacion y uso

» ;Seretiene la propiedad de los datos que
almacena, transmite, y/o produce en el servicio de
nube?

» ;Sereserva el proveedor el derecho para usar los
datos para propdsitos de operar y mejorar los
servicios?

= ;Sereserva el proveedor el derecho para usar los
datos con propésitos de mercadotecnia?

1 La lista de verificacion es principalmente una herramienta para apoyar a las organizaciones a evaluar cuestiones tipicas de
un formato estandar para convenios de computo en la nube, en los cuales la organizacidn tiene que negociar con convenios
propuestos por el proveedor. Una segunda aplicacidn de la lista es proporcionar un panorama de cuestiones sobre gestion
documental que son relevantes para los servicios de computo en la nube y que deberian estar incluidos en los términos del
convenio. Se hace énfasis que cualquier organizacién en proceso de adquisicién de servicios de computo en la nube, donde se
el contrato del cliente se esta elaborando, debera revisarse cuidadosamente y contar con el consejo juridico necesario sobre
los términos de uso especificos.

2 La columna “?” indica una situacién en la cual el contrato no es claro o la cuando pregunta no aplica al contrato en particular.
3 Algunos convenios de servicios de nube, especialmente servicios en la nube publica, incluyen clausulas que permiten al
proveedor cambiar los términos del convenio en cualquier momento y a su discrecion. Por tanto, si es posible las
organizaciones deberian considerar eliminar este derecho o hacer que el mismo esté sujeto al acuerdo de la organizacién para
hacer cualquier cambio, o asegurar que el proveedor esté obligado a notificar a la organizacién con bastante anticipacién de
cualquier cambio.
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= ;Sereserva el proveedor el derecho para usar o
disponer de sus datos como datos abiertos
andénimos (a través de aplicaciones API's)?

= ;El proveedor restringe el tipo de contenido que
usted almacena en cumplimiento a legislacién
sobre derechos de autor y otros derechos de
propiedad intelectual?

* Los términos del proveedor ;Aplican a
metadatos?*

= ;Se adquiere la propiedad de los metadatos
generados por el sistema de servicio de nube,
durante los procedimientos para subir,
administrar, recuperar y migrar datos?

= ;Se tienen derechos para acceder a estos
metadatos durante la relacién contractual (ver
también la seccién 8)

3. Disponibilidad, recuperacion y uso

= ;Son precisos los indicadores proporcionados
respecto de la disponibilidad del servicio?

= ;Se cumplen las necesidades de la organizacién en
cuanto al grado de disponibilidad de datos?

= ;Permite el grado de disponibilidad de datos
cumplir con las leyes de acceso a la informacién?5

» ;Permite el grado de disponibilidad de los datos
cumplir con el derecho de las personas para
acceder a sus datos personales?®

= ;Permite el grado de disponibilidad de los datos
cumplir con el derecho de las autoridades para
acceder legalmente a la investigacion de sus datos
para fines de investigacion, control o propositos
judiciales?

= ;Se encuentran claramente establecidos los
procedimientos, el tiempo y el costo para
restaurar los datos después de una interrupciéon
del servicio?

4 Los metadatos aseguran que los documentos de archivo puedan ser hallados, recuperados y utilizados. Son criticos para
asegurar la autenticidad de los mismos al paso del tiempo. Pueden ser generados por la organizacién o por el proveedor. Es
por lo tanto importante abordar especificamente los metadatos en el contrato a fin de clarificar cuestiones tales como
propiedad, acceso, retencién y disposicién durante el servicio y después de su terminacion.

5 En general, las leyes de acceso a la informacidn permiten el acceso por cualquier persona a la informacién guardada por los
gobiernos en los paises.

6 En algunos paises existe una ley de privacidad que protege la privacidad de los individuos con respecto a su informacién
personal acerca de ellos mismos guardada por organismos publicos y/o privados y que les da derecho a acceder a esa
informacion.
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4. Almacenamiento de datos y preservacion

4.1. Almacenamiento de datos

» ;El proveedor genera copia de seguridad”’ de los
datos de la organizacion?

* Enel caso de que la organizacién maneje
documentos de archivo externos (ejem. Datos del
cliente), ;El proveedor genera copia de seguridad
de sus clientes?

* Los términos del proveedor ;Aplican a cualquier
copia de seguridad generado?8

* En el caso de supresién accidental de datos, ;tiene
el proveedor la responsabilidad de la
recuperacion de datos?

4.2. Preservacion de datos

= ;Existen procedimientos definidos para indicar
que sus datos seran manejados al paso del tiempo
de manera que preserven su usabilidad, fiabilidad,
autenticidad e integridad??

= ;Existen procedimientos para asegurar la
integridad del archivo durante la transferencia de
los datos dentro y fuera del sistema? (ejem.
“checksums”)

= ;Se proporciona alguna explicacion acerca de
como evolucionara el servicio en el tiempo (es
decir actividades de migraciéon y/o emulacién?

= ;Proporciona el sistema acceso a bitacoras de
auditorial? respecto de las actividades
relacionadas con la evolucion del servicio?

» ;Habra una notificacion del proveedor sobre los
cambios realizados a sus datos debido a la
evolucién del servicio?

= ;Puede solicitarse una notificacion de cambios
inminentes al sistema respecto de la evolucion del
servicio que puedan impactar a sus datos?

» o«

7 Nota de traduccién. En espafiol el término “backup” también se traduce como: “respaldo de datos”, “respaldo de
informacion” o “copia de informacién”.

8 Especificamente en términos de propiedad, acceso, seguridad, retencion y disposicién durante el servicio y después de su
conclusion.

9 La usabilidad, fiabilidad, autenticidad e integridad se pueden definir en el contrato (por ejem. En una seccién de definiciones
o en el glosario). Se recomienda verificar si la organizacion y el proveedor tienen un entendimiento comun de estos conceptos.
10 Nota de traduccién. En espafiol el término “audit trail” también se traduce como “pista de auditoria”.
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5. Retencion y Disposicion de datos

» ;Estd informado acerca del procedimiento y
condiciones para la destruccién de sus datos?11

= ;Sus datos (y todas las copias, incluyendo
respaldos) seran destruidos en cumplimiento con
las disposiciones establecidas (disposicion
documental)?

= Siesasi, ;Seran destruidos inmediata y
permanentemente de tal manera que su
reconstruccion no sea posible, de acuerdo con la
politica o lineamiento para una destruccion segura
que asegure la confidencialidad de los datos hasta
su eliminacién completa?

» ;Existe informacion disponible acerca de la
naturaleza y contenido de los metadatos asociados
que son generados por el sistema de servicio de
nube?

» ;El proveedor destruira los metadatos asociados
al momento de disposicion final de sus datos?

» ;El proveedor enviard y/o proporcionara acceso a
las bitacoras de auditoria de la actividad de
destrucciéon?

» ;El proveedor proporcionara una certificacion,
reporte o declaracion de eliminacion (si es
requerido por las politicas legales de
destruccién)?

6. Seguridad, confidencialidad y privacidad

6.1 Seguridad

» ;Impide el sistema acceso, uso, alteracion o
destruccion de sus datos?

= ;Estan seguros los datos durante los
procedimientos de transferencia dentro y fuera
del sistema?

= ;Proporcionay da acceso el sistema a las bitacoras
de auditoria, metadatos, y/o bitacoras de accesol?
para demostrar las medidas de seguridad?

» ;Se notificara en el caso de una violacién a la
seguridad o un mal funcionamiento del Sistema?

11 Por ejemplo, ;La operacion es automatica o requiere autorizacion de la organizacion? ;Ofrece el proveedor la funcién de
“congelamiento” para suspender temporalmente la disposicién de un grupo de datos y/o metadatos en contraposicion de las
instrucciones de la tabla de vigencias? For example, is this operation automatic or does it require your authorization? ;Se hara
saber a la organizacién o podra especificar el método de disposicién?

12 Nota de traduccién. En espaiiol el término “bitacoras de acceso” también se utiliza como anglicismo parcial “logs de acceso”.
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= ;Usa el proveedor servicios de un subcontratista?

= ;Ofrece informacion el proveedor acerca de la
identidad del subcontratista y sus tareas?

= ;Se encuentran los subcontratistas en el mismo
nivel de obligaciones legales de las del proveedor
del servicio de nube?

= ;Existe un plan de recuperacion de desastres
disponibles, o el contrato considera qué pasa en el
evento de un desastre?

= ;Ofrece el proveedor cualquier informacion
relacionada con resultados anteriores respecto de
los procedimientos de recuperacion de desastres?

6.2 Confidencialidad

» ;Cuenta el proveedor con una politica de
confidencialidad respecto de sus empleados,
socios y subcontratistas?

6.3 Privacidad

» ;Los términos del proveedor incluyen politicas de
privacidad, confidencialidad o seguridad para
datos sensibles, confidenciales, personales o de
otro tipo especial?

= ;Esta claramente establecido cual informacion
(incluyendo informacién personal) es
coleccionada acerca de la organizacion, por qué es
coleccionada y cdmo sera usada por el proveedor?

= ;Comparte el proveedor esta informacién con
otras compaiiias, organizaciones o individuos sin
su consentimiento?

= ;Establece razones legales el proveedor por las
cuales ellos compartirian la informacién con otras
compaiiias, organizaciones o individuos?13

= Siel proveedor comparte esta informacion con sus
afiliados por razones de procesamiento, ;esto se
lleva a cabo en cumplimiento con la politica de
privacidad, confidencialidad o seguridad
existente?

6.4.Certificacion y auditoria

13 Por ejemplo, ;se sabe que su informacion puede estar accesible por cumplimiento legal y por autoridades se seguridad
nacional de jurisdicciones diferentes?
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= ;Estael proveedor acreditado en un programa de
certificacién de terceros?

» El proveedor ;Es auditado de forma sistematica,
regular e independiente por un tercero para
demostrar el cumplimiento con politicas de
seguridad, confiabilidad y privacidad?

» ;Estd documentada la certificacién o proceso de
auditoria?

» ;Se tiene acceso a la informacién de los
organismos de auditoria o certificadores y la fecha
de vencimiento de la certificacion?

7. Ubicacion de los datos y flujo de datos transfronterizos

7.1 Ubicacion de los datos

= ;Se sabe donde se localizan los datos y sus copias
durante su almacenamiento en el servicio de
nube?

= ;Se cumple con los requisitos del lugar que
pueden ser impuestos a los datos de la
organizacion por ley, especialmente aplicables por
la ley de privacidad?

= ;Se tiene la opcién de especificar la ubicacion, en
la cual sus datos y sus copias seran almacenados?

» ;Se sabe dénde se almacenan los metadatos y si
éstos estan almacenados en la misma ubicacién de
los datos?

7.2 Flujo transfronterizo de datos

= ;Se notificara sila ubicacion de los datos se mueve
fuera de la jurisdiccion del cliente?

= ;Se tienen cuestiones o problemas acerca de los
datos almacenados que estan sujetos a 6rdenes de
apertura emitidas por autoridades de seguridad
nacionales o extranjeras?

= ;Establece el proveedor claramente la jurisdicciéon
legal en la cual el convenio serda cumplido y las
disputas potenciales seran resueltas?

8. Fin del servicio - Terminacion del contrato14

14 E] final del servicio es un momento clave que necesita ser abordado en el contrato a fin de especificar el procedimiento a
seguir, las obligaciones y responsabilidades de la organizacién y del proveedor y el destino de todos los datos antes de
terminar la relacién contractual.
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* En el caso de que el proveedor termine el servicio,
(Existird una notificacion?

» ;Existe un procedimiento establecido para
contactar al proveedor si se desea terminar el
contrato?

» Siel contrato es terminado, ;Se transferiran los
datos a la organizacidn o a otro proveedor de su
eleccion en un formato utilizable e interoperable?

» ;Esta claramente establecido el procedimiento,
costo y periodo para devolver/transferir los datos
al final del contrato?

» Al final del contrato, ;Se tiene el derecho para
acceder a los metadatos generados por el sistema
del servicio de nube?

» Al final del contrato y después de completar el
reconocimiento de restitucién de los datos ;Seran
los datos y los metadatos asociados inmediata y
permanentemente destruidos de tal forma que se
impida su reconstruccion?

» ;Se tiene una opcién para confirmar la eliminacién
de documentos de archive y metadatos por la
organizacion antes de la terminacién de los
servicios con el proveedor?

= ;Se cuenta con la opcion para el cliente para
terminar el acuerdo de servicio sin penalidad en el
caso de que el proveedor del servicio de nube
cambie?
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